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INTRODUCAO

Ha 20 anos, pouco se falava sobre a utilizag&o de inteligéncia artificial nas
relacBes juridicas. Entretanto, assim como verificamos em outras areas, a
tecnologia tem alterado significativamente o formato das relacdes juridicas, das
l6gicas empresariais e do tratamento que deve ser dado as relagbes de
consumo.

A popularizacdo da internet, ao longo da ultima década, e a forcosa
insercdo de muitos consumidores as vendas por meio digital, em razdo das
medidas de distanciamento social enfrentadas em 2020 (especialmente com a
recente pandemia da COVID-19)%, serviram como molas propulsoras ao
incremento do formato digital de compras para impedir aglomeracdes.

O gue vimos em 2020 reflete parte das externalidades positivas que a
internet proporcionou ao consumidor brasileiro. Contudo, apesar de garantir
maior oferta de produtos e servicos e proporcionar experiéncias mais

personalizadas, a tecnologia também traz novos desafios, especialmente no que
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tange as lentes juridicas que miram questdes de privacidade, consentimento e
interesse do consumidor.

Nesse sentido, cabe neste artigo tratar da inteligéncia artificial (1A)®,
instrumento que passou a ser utilizado em grande escala pelas empresas tanto
para melhor posicionar seus produtos no mercado como, também, para
proporcionar uma interacdo mais personalizada com os consumidores.

Um dos grandes desafios que podem ser observados se refere a
assimetria de informacao relativa a captagédo de informacdes por meio dos
mecanismos de inteligéncia artificial. Por meio da captagcdo de informagdes
pessoais, 0s algoritmos conseguem - ao menos teoricamente - tomar decisdes
de forma mais objetiva, isto porque analisam as informacdes de maneira
imparcial e direta, enquanto decisdbes humanas s&o emanadas de outras
variaveis explicadas dos manuais de behavioural economics (BE)®.

Diferentemente da visdo homo economicus, a analise da motivacao e
da tomada de decisbes humanas € o foco do BE que considera as dimensdes
cognitivas, emocionais e as forgcas sociais (i.e. as decisbes sado tomadas e
moldadas em ambientes sociais) dos individuos.

Ressalta-se a discussao sobre a existéncia de machine bias, no qual os
préprios algoritmos apresentam comportamento tendencioso, normalmente em
razao dos dados apresentados pelo programador, o que pde em xeque a ideia
de imparcialidade da inteligéncia artificial, conforme sinaliza Elias (2017)".

5 Conforme explicam Pereira e Teixeira (2019), inteligéncia artificial € “[...] o conjunto de
instrugbes, que possibilitam que as maquinas executem tarefas que s&o caracteristicas da
inteligéncia humana, tais como planejamento, compreenséo de linguagem, aprendizagem...”.
Desse modo, utilizando esse tipo de ferramenta, empresas podem utilizar maquinas para realizar
atividades que anteriormente requeriam serem humanos.

6 Enquanto a racionalidade econémica influenciava outros campos das ciéncias sociais, por meio
de Becker e da Escola de Chicago, os psicélogos ofereceram uma verificacdo da realidade de
fora para dentro. Nesse sentido, veja-se Amos Tversky e Daniel Kahneman que publicaram uma
série de artigos que demonstram que as decis6es humanas nem sempre sdo Gtimas. Na
perspectiva do consumidor existe disposicdo de assumir alguns riscos influenciados pela
maneira como as escolhas sdo enquadradas. Por essa razdo vemos o0s instrumentos de
inteligéncia artificial cada vez mais sofisticados e com a utilizagdo de nudges. Os nudges séo
estratégias pesquisadas na escola de Economia Comportamental e considera psicolégicos,
sociais, cognitivos, emocionais e econémicos nas decisées humanas. De acordo com Thaler e
Sunstein (2008) “[...] nudge é qualquer aspecto da arquitetura da escolha que altera o
comportamento das pessoas de uma forma previsivel sem proibir nenhuma opc¢do nem alterar
significativamente as consequéncias econémicas”.

’ No entanto, a ideia de machine bias ainda ndo é completamente difundida na sociedade, de
modo que a ideia de decisfes tecnoldgicas imparciais parece ter aceitagdo.



Ocorre que esse refinamento proporcionado pelas tecnologias e a busca
por resultados “mais eficientes” podem trazer grandes prejuizos para 0s
consumidores, nos termos da nossa legislacdo e especificamente do Codigo de
Defesa do Consumidor que recentemente completou 30 anosé.

Nesse sentido, cabe destacar que, apesar da utilizacdo de inteligéncia
artificial ser uma realidade e trazer vantagens relevantes, ndo se exime a
responsabilidade decorrente de eventuais praticas abusivas ou em desacordo

com a legislacao pétria, tal como veremos a seguir.

2 EXPOSICAO DE DADOS E O USO DA INTELIGENCIA ARTIFICIAL NAS
RELACOES DE CONSUMO

Enquanto navegamos pela internet, ndo é raro quando nos deparamos
com anuncios direcionando produtos que acabamos de buscar por meio dos
mecanismos digitais. Isto porque, a todo tempo, algoritmos estdo observando,
interpretando e emitindo reagdes para atitudes humanas.

Tal como no desenho dos Jetsons, famoso no Brasil nos anos 80, eventos
gue pareciam distantes — tais como robds limpando a casa, consultas médicas
online etc. -, somente presentes em cenarios ficticios, estdo cada dia mais
proximos de nossa realidade. Veja-se que, eletrodomésticos, eletroeletrénicos e
até mesmo casas inteiramente denominadas como “inteligentes”, ja podem ser
encontrados com relativa facilidade.

As programacfes de inteligéncia artificial permitem que esses seres
inanimados consigam responder aos inputs de atitudes humanas previamente
programadas. Conforme progride, a IA passa a responder aos estimulos
humanos, tanto para solucionar ocorréncias com raciocinio légico e
interpretacdo, quanto para aprender com as experiéncias. Felizmente, o seu
desenvolvimento tem evoluido para ndo so reproduzir 0S processos cognitivos

humanos, mas, também, para fazé-lo com maior eficiéncia e agilidade.

8 Veja-se: DOMINGUES, Juliana Oliveira. Senacon e os 30 anos do Codigo de Defesa do
Consumidor. Estaddo. Set. 2020. Disponivel em: https://politica.estadao.com.br/blogs/fausto-
macedo/senacon-e-0s-30-anos-do-codigo-de-defesa-do-consumidor/. Acesso em: 02 mar. 2021
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Nanfang (2018)°, aborda o quanto a Inteligéncia Atrtificial pode facilitar a
execucao das técnicas de automacéo para potencializar os resultados analiticos
da inteligéncia humana, por exemplo, promovendo agilidade e eficiéncia na
conclusédo das atividades. A autora defende a utilizagéo da inteligéncia artificial
como forma de aumentar a eficiéncia do processo de fiscalizacao tributaria, uma
vez que o0 uso da tecnologia permite maior organizacao, facilita na tomada de
decisBes complexas e contribui para a verificacdo de fraudes tributarias.

Sendo assim, ndo se nega o potencial colaborativo da inteligéncia artificial
para muitas das atividades que envolvem relacdes juridicas. Nesse sentido, a
evolucdo tecnolégica permite que formas de inteligéncia artificial passem a
utilizar técnicas avancadas para desempenhar fungcbes humanas ou, ainda,
passem dirigir essas relacoes.

Atualmente, existem diversas situa¢gées comuns ao cotidiano humano que
envolvem o reconhecimento facial e de voz (por exemplo, os smartphones),
assim como temos o atendimento eletrdbnico das empresas dirigidos por
programas de IA, sem contar as sugestfes de produtos direcionados em midias
sociais. Sao os agentes inteligentes que analisam os dados coletados por
intermédio das plataformas de buscas e, por meio da monetizacdo de tais
informacdes, transfere-as para as midias sociais que conseguem enviar
anuncios patrocinados e personalizados para cada usuario.

Da mesma forma, podemos ver facilidades para o consumidor quando a
IA, por meio da localizacdo obtida pelo GPS presente em aparelhos eletrénicos,
consegue emitir critérios de avaliacdo de estabelecimentos apés uma visita, ou
permite localizar um aparelho ou produto extraviado, independente de sua
conexao e funcionamento.

Ou seja, é inegavel que os algoritmos possuem grande poder analitico e
decisério, assim como conseguem mapear os gostos e preferéncias de milhares
de consumidores no mundo todo. Se por um lado, isto facilita e promove um
ambiente favoravel as comparacdes entre servi¢os, produtos e fornecedores, por

outro temos coleta de dados de consumidores sendo realizadas diuturnamente.

® NANFANG, Zhuowen Huang. Discussion on the Development of Atrtificial Intelligence in
Taxation. American Journal of Industrial and Busineess Management, 2018, v.8, 1817-1824.
Disponivel em: < https://lwww.scirp.org/JOURNAL/Paperinformation.aspx?PaperlD=86895>.
ISSN On-line: 2164-5175> Acesso em: 27 set. 2020.



Com o exponencial aumento do comércio eletrbnico e do uso das
plataformas digitais em 2020, a utilizac&o de plataformas de streaming, compras
100% online, pagamentos totalmente digitais, delivery de alimentos, entre outros
servigos foram intensificados diante da pandemia de COVID-19 e seguem na
preferéncia dos consumidores brasileiros?©.

No entanto, temos aqui uma falha de mercado bastante presente, tal como
explicado no inicio: a assimetria de informacdo. E isto ocorre porque ndo ha
mecanismos de transparéncia que indiquem quais sao os dados que estao sendo
captados dos usuérios das plataformas digitais, de modo que a privacao de
transparéncia e accountability dificulta significativamente a analise e as
investigacdes a respeito das supostas violacdes aos consumidores, assim como
as acOes anticompetitivas e abusivas dos agentes inteligentes. De acordo com
dados coletados pelo Instituto de Pesquisa Capgemini, o indice de interacdes
diarias com inteligéncia artificial no Brasil € bem maior do que muitos imaginam:
o Brasil assume o posto de vice-campedo com maior interacao diaria exercida
por inteligéncia artificial entre os clientes!!.

Trazendo a reflex@o a luz do direito do consumidor, como mencionamos
anteriormente, a inteligéncia artificial tem um papel crucial nas relacdes
consumeristas. Em realidade, a utilizacdo de aparelhos robéticos para interacédo
direta com o cliente é capaz de agilizar processos massificados de resposta ao
cliente, ao mesmo tempo em que se diminui 0os custos do atendimento. Isso se
torna particularmente relevante considerando a necessidade de alguns setores
de manter o atendimento 24 (vinte e quatro) horas para os clientes, o que torna

0 servico mais caro'?.

10 A influéncia que a utilizacdo de inteligéncia artificial tem atualmente indica o quanto este
mecanismo tende a crescer e tornar-se cada dia mais parte da vida de cada ser humano. Elias
(2017) d& alguns exemplos de utilidades para os algoritmos que utilizam a inteligéncia artificial:
Algoritmos baseados em Machine Learning séo utilizados para previsao do tempo, analise de
compras realizadas pelos consumidores, ajudando a empresa decidir quais as mercadorias sdo
as preferidas e onde elas devem estar localizadas nos supermercados, por exemplo.

11 CAPGEMINI RESEARCH INSTITUTE. The Art of Customer-Centric Artificial Intelligence:
How Organizations can unleash the full potential of Al in the customer experience. 2020.
p.6. Disponivel em:https://www.capgemini.com/wp-content/uploads/2020/07/Al-in-CX_CRI-
Report 16072020 V4.pd. Acesso em: 27 de marco de 2021. Ao analisar o indice publicado pela
Capgemini, observa-se que no Brasil os empresarios e industriarios dao preferéncia para
interacdes artificiais no contato inicial com o cliente, € a interacéo inicial, por exemplo, em lojas
on-line e de vendas no geral.

2 Tanto no setor de bens, quanto no setor de servicos, temos a tecnologia RPA que pode
trabalhar conjuntamente com a IA. A sigla que advém do inglés, significa robotic process



https://www.capgemini.com/wp-content/uploads/2020/07/AI-in-CX_CRI-Report_16072020_V4.pd
https://www.capgemini.com/wp-content/uploads/2020/07/AI-in-CX_CRI-Report_16072020_V4.pd

Outro fendmeno crescente se refere a comercializacdo de produtos e
servicos nas plataformas e redes sociais que antes nao tinham muito espaco
publicitario’®>. Em se tratando de plataformas on-line, responsaveis por
interagfes sociais, € possivel encontrar tanto o oferecimento de bens quanto o
de servicos. A versatilidade que uma rede social oferece € bem maior do que em
qualquer site ou enderego eletronico'* e ha uma tendéncia crescente de
direcionamento de publicidade considerando o perfil tracado pelos mecanismos
de IA.

2.1 Inteligéncia Artificial nas Politicas Publicas de Direito do Consumidor

Tal como apontam diversos estudos, o “bom” uso da tecnologia e da
inteligéncia artificial também sdo capazes de trazer promover o chamado
“‘empoderamento do consumidor”. Isto significa promover mecanismos que
facilitam o desenvolvimento de capacidades e de maiores conhecimentos ao
consumidor em mercados considerados, geralmente, de dificil compreenséo.

Com isso, termo um consumidor cada vez mais independente e bem-informado.

Nesse sentido, veja-se o documento da OCDE, Delivering Better Policies
Through Behavioural Insights (2019), que apresenta, por exemplo, uma

coletanea de diversos estudos sobre a utilizacdo de medidores eletrbnicos de

automatic, uma tecnologia que utiliza softwares e automatiza dados e processos de ponta a
ponta, sendo uma assisténcia que é facilmente encontrada em muitas corporagfes e
multinacionais espalhadas mundo afora.

13 Veja-se: DOMINGUES, Juliana Oliveira; SILVA, Breno Fraga Miranda. Fake news: um desafio
ao antitruste? In: DOMINGUES, Juliana et al (Coord) Direito Antitruste 4.0: Fronteiras entre
Concorréncia e Inovacdo. 1ed.S&o Paulo: Editora Singular, 2019, p. 145 — 168

14 A aplicacdo de inteligéncia artificial na plataforma com o objetivo de colher diversas
informacdes de seus usuéarios. Em realidade, a inteligéncia artificial utilizada pela plataforma
pode ser utilizada até mesmo para detectar se uma pessoa apresenta sinais de depressao e se
precisa de socorro urgentemente. Os sinais da doenc¢a séo detectados na plataforma por meio
de algoritmos que ligam comentarios preocupantes e que merecem suporte e 0s entregam aos
moderadores da rede social. Caso a situagao seja grave no momento, € possivel que 0s servigcos
de emergéncia sejam acionados. Cf. FABIO, André Cabette. A técnica que detecta depressio
em posts do Facebook. Nexo Jornal. 8 nov 2018. Disponivel em:
https://www.nexojornal.com.br/expresso/2018/11/08/A-t%C3%A9cnica-que-detecta-
depress%C3%A30-em-posts-do-Facebook. Acesso em: 26 fev 2021.
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energia elétrica que permitem acesso instantdneo ao consumo de energia e aos

valores das tarifas a qualquer momento®®.

Dessa forma, com essas informacgdes, o consumidor pode tomar decisdes
mais informadas sobre o seu consumo de energia, evitando a utilizacdo em
momentos Nos quais as taxas podem ser mais altas (horarios de pico). De acordo
com os resultados apresentados pela OCDE, mais de um estudo encontrou que
a instalacdo desses instrumentos acarretou a diminuicdo do uso de energia
elétrica, mostrando a relevancia da inteligéncia artificial para fins de execuc¢ao

de uma politica publica no setor de energia mais responsiva e eficiente®.

Vale destacar, também, que o uso desse tipo de ferramenta também pode
tornar o consumidor mais consciente sobre as suas proprias necessidades de
consumo, criando melhores mecanismos de escolhas e um incentivo para a

compreensao sobre os produtos e servi¢os adquiridos.

Em termos de execucédo de politicas publicas voltadas ao consumidor, o
exemplo acima demonstra como a IA pode ser um instrumento valioso.
Entretanto, € importante observar as dindmicas de todos os mercados antes de
se fazer a escolha pelo uso de inteligéncia artificial no desenho de politicas
publicas. E é por essa razdo que entender os padrdes de concorréncia, 0S
padrbes de consumo, as barreiras a entrada, entre outros aspectos, de cada
mercado sdo passos fundamentais no desenho de politicas publicas
consumeristas, assim como é fundamental compreender as caracteristicas do

mercado consumidor.

No caso explorado pela OCDE, isto é, no mercado de energia, cabe
destacar que o Estado, regra geral, tem interesse ndo desprezivel na diminui¢éo
do consumo de energia, considerando trés fatores distintos e complementares:
i) as particularidades do setor, ii) a sensibilidade do sistema elétrico e iii) a
dificuldade de aumento da producédo em curto periodo. Isso, sem contar, em
muitos casos, 0s objetivos de transi¢cdo energética. Aléem disso, o fornecimento

de energia elétrica € comumente regulado pelo Estado, em razdo de se tratar de

1> OCDE. Delivering Better Policies Through Behavioural Insights, 2019. Disponivel em:
<https://www.oecd-ilibrary.org/governance/delivering-better-policies-through-behavioural-
insights_6¢c9291e2-en >. Acesso em: 24 de fevereiro de 2021.
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servico essencial, de modo que a existéncia de 6rgdos especializados com
recursos direcionados e poder de regulamentacao facilita a aplicacéo desse tipo

de medida.

2.2. Inteligéncia Artificial como instrumento potencialmente nocivo ao

Consumidor

Como tudo praticamente tem dois lados, também é necessario trazer para
reflexdo os potenciais riscos ao consumidor diante da disseminacdo do uso da
inteligéncia artificial. Nesse sentido, existe uma preocupacdo crescente com o
aumento da vulnerabilidade do consumidor, considerando que a tecnologia
empregada € de grande complexidade e que a forma como esse tipo de
ferramenta é utilizada ndo é explicada de forma clara para o consumidor. Ou
seja, o consumidor fica refém da assimetria informacional e com diversas

davidas em razédo da falta de transparéncia.

Isso se torna extremamente claro em relacéo a coleta e armazenamento
de dados, no quais muitas vezes o consumidor nem mesmo entende a extensao
das informacdes adquiridas pelos fornecedores?’. Dificilmente o consumidor tem
consciéncia que ao baixar um aplicativo, ou entrar em um site, pode estar,
também, fornecendo de maneira ininterrupta as informacdes sobre a sua
localizacéo, indicando suas preferéncias pessoais e até mesmo permitindo o

acesso a suas conversas.

Logo, por meio da tecnologia empregada — e a depender do nivel de
sofisticacdo dos mecanismos empregados de IA -, € possivel identificar rotinas
e comportamentos inconscientes, como a rota mais comum utilizada nos fins de
semana, as comidas favoritas no delivery online, o tempo de duragdo média de
chamadas telefénicas ou, os produtos geralmente inseridos em cestas de

compras online no computador.

7 Sobre o tema, veja-se: DOMINGUES, Juliana Oliveira; SILVA, Breno Fraga Miranda (Org.);
GABAN, Eduardo Molan. (Org.); MIELE, Aluisio Freitas (Org.). Direito Antitruste 4.0: Fronteiras
entre Concorréncia e Inovagéo. 1. ed. Sao Paulo: Singular, 2019. v. 1. 176 p.



O tema é especialmente desafiador. Estamos diante de fendmenos
interdisciplinares que tem lentes juridicas diferenciadas para tratar de fenébmenos
juridicos nao triviais. Por meio da exploracdo dos dados obtidos em operacdes
de compras on-line, por exemplo, podemos ao mesmo tempo identificar
potenciais violacbes ao Cdédigo de Defesa do Consumidor, a Lei Geral de
Prote¢do de Dados e ao Direito Concorrencial (antitruste)*2,

E indispensavel a reflex&o a respeito da utilizacdo da inteligéncia artificial
e os conflitos a ela inerentes a fim de encontrar propostas e instrumentos
juridicos que possam transformar as dificuldades apontadas em possibilidades
de acdo que contribuam para um mercado concorrencialmente justo e
efetivamente justo para todos os consumidores®®.

Medidas definidas exclusivamente por agentes inteligentes, envolvem
riscos que tem o potencial de influenciar na competicdo econémica — ou na
auséncia desta, nos casos de cartéis direcionados por algoritmos®® -, fazendo
com gue a monetizacdo de dados seja utilizada de maneira prejudicial nédo
apenas das relacdes de consumo, como, também, para a livre concorréncia.
Tanto a livre iniciativa, como a livre concorréncia e o direito do consumidor séo
principios basilares fixados no art. 170 da nossa Constituicdo Federal.

No que se refere as decisdes de maquinas e algoritmos, entende-se que
guando geram danos para o bem-estar social, estas ndo podem permanecer em

um limbo de permissibilidade em que nao se aplicam reparacfes decorrentes da

18 Sobre o tema, veja-se: DOMINGUES, Juliana Oliveira. Big Techs e o Direito Antitruste 4.0.
Folha de Séo Paulo. Jun. 20109. Disponivel em: <
https://www1.folha.uol.com.br/opiniao/2019/06/big-techs-e-o-direito-antitruste-40.shtml> Acesso
em: 2 marco 2021. No que se refere a discussédo do fendmeno na perspectiva do conceito de
bem-estar do consumidor (para além da eficiéncia econdmica) e a atual discussdo sobre os
valores tradicionais da escola de Chicago, veja-se: DOMINGUES, Juliana Oliveira; GABAN,
Eduardo Molan. Direito Antitruste e Poder Econdmico: o movimento populista e “neo-
brandeisiano”. Revista Justica Do Direito, 33(3), 2019, pp. 222-244. Disponivel em: <
http://seer.upf.br/index.php/rid/article/view/10429/114115168> Acesso em 2 mar. 2021.

19 Ana Frazdo destaca que a inteligéncia artificial, para ser confiavel, precisa ser licita, ética e
robusta, tanto da perspectiva técnica quanto da perspectiva social, considerando os riscos - ainda
que ndo intencionais - que oferece para a democracia, as garantias legais (rule of law), a justica
distributiva, os direitos fundamentais e mesmo a mente humana. Cf. FRAZAO, Ana. Big data e
impactos sobre a analise concorrencial. Jota. 28 nov.2017. Disponivel em:
https://lwww.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/big- data-e-
impactos-sobre-a-analise-concorrencial-28112017

20 yeja-se: DOMINGUES, Juliana Oliveira; SAAD-DINIZ, E. llicitos concorrenciais praticados por
sistemas de inteligéncia artificial: da ficcdo ao compliance. In: Frazdo, Ana; Mulholland; Caitlin.
(Org.). Direito e Inteligéncia Artificial: Etica, Regulaco e Responsabilidade. 1ed.S&o Paulo:
Revista dos Tribunais, 2019, p. 349-371.
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auséncia de responsabilidade e de controle de riscos. Por este motivo,
indispensavel entender as formas eficientes de maximizar o potencial benéfico
da IA e, a0 mesmo tempo, desenhar instrumentos efetivos que possam mitigar
as praticas abusivas, bem como criar mecanismos apropriados de
responsabilizacdo dos agentes responsaveis pelo acometimento de abusos,

sejam estes humanos ou artificias.

2.3 O futuro da Inteligéncia Artificial p6és Covid-19

Durante o pico da pandemia de coronavirus, em 2020, observamos
inegéveis beneficios decorrentes da tecnologia, em todas as areas. Sem duvida
alguma, sdo inumeros os bons exemplos do uso da inteligéncia artificial durante
a aplicacdo de medidas de distanciamento social que trouxeram beneficios aos
consumidores e para toda sociedade, reforcando a importancia de se investir em
tais ferramentas.

No ano 2020, aumentou de maneira substancial o uso de aplicativos de
contact-tracing para contencao do contagio da COVID-19, bem como o aumento
da popularidade de apps de apoio a saude durante o periodo de quarentena.
Entretanto, segue presente a assimetria informacional: pouco se sabe,
efetivamente, se tais mecanismos foram puramente desenvolvidos para atender
0 apoio a saude ou se tais instrumentos foram desenhados para coletar
metadados que resultem em perfis comportamentais dos usuérios com o intuito
de prever e estimular condutas para fins de marketing?*.

Ainda sobre o tema, existem estudos que indicam que tais aplicativos
também podem permitir a pratica de digital phenotyping ou fenotipagem digital,
pratica na qual se utiliza as informacdes pessoais do usuario por meio

tecnoldgico para quantificar o fenétipo e identificar possiveis transtornos. De

21 TIMBERG, C.; HENDRIX, S.; KIM, M.J.; WEBER-STEINHAUS, F. Cellphone apps designed to
track covid-19 spread struggle worldwide amid privacy concerns. The Washington Post,
Washington, 2020. Disponivel em:
https://lwww.washingtonpost.com/technology/2020/08/17/covid-tracking-apps-cellphones/.
Acesso em: 28 fevereiro. 2021.
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acordo com Carvalho e Pianowski (2019)?%: “o digital phenotyping refere-se a
quantificacdo in-situ do fendtipo humano, usando dados pessoais de dispositivos
digitais”, o que hoje pode ser considerado como ofensa a Lei Geral de Protecéo
de Dados e, também, ao Cédigo de Defesa do Consumidor quando ndo h4 o
consentimento do usuério.

Nesse contexto, é também importante ressaltar o relatério de janeiro de
2020 de titulo “Out of Control” de autoria do Conselho do Consumidor da
Noruega (Forbruker Radet), que procurou descrever e trazer informacdes sobre
este tema. Referido relatorio explorou como dez dos apps investigados agem
totalmente “fora de controle” na medida em que atuam a revelia de suas politicas
de privacidade (construidas supostamente em conformidade com o
Regulamento  Geral sobre Protecdo de Dados), compartilhando
indiscriminadamente dados pessoais (inclusive alguns considerados sensiveis),
com uma rede de centenas de empresas de publicidade digital. Os apps
observados incluem alguns bem conhecidos pelos brasileiros: os de
relacionamentos Tinder, OkCupid e Grindr, de jogos e entretenimento para
criangas My Talking Tom, de maquiagem Perfect365, de monitoramento de ciclo
menstrual MyDays e de religido muculmana Muslim - Qibla Finder.?3

O exemplo acima evidéncia que devemos acompanhar, com cautela, a
forma pela qual se coletam os dados pessoais, diante da crescente utilizacao de
referidos dados para a personalizacéo de servicos.

N&do se nega o bem-estar maximizado pelos instrumentos disruptivos
surgidos com o refinamento dos mecanismos de Al, uma vez que agentes
inteligentes tém ganhado espaco concreto nas relagbes de consumo ao oferecer
vantagens que anteriormente ndo poderiam ser obtidas. Entretanto, o “mau” uso
de dados de consumidores, sem consentimento, configura violacdo ao CDC.

Também ¢é importante observar a vantagem competitiva que alguns

fornecedores possuem em razéo da quantidade de dados coletada e mineradas

22 CARVALHO, Lucas de Francisco; PIANOWSKI, Giselle. Digital phenotyping and personality
disorders: a necessary relationship in the digital age. Psicol. teor. prat., Séo Paulo, v. 21, n.

2, p. 122-133, ago. 2019. Disponivel em
<http://pepsic.bvsalud.org/scielo.php?script=sci_arttext&pid=S1516-
36872019000200005&Ing=pt&nrm=iso>. acessos em: 01

mar. 2021. http://dx.doi.org/10.5935/1980-6906/psicologia.v21n2p153-171.

3 FORBRUKERRADET. Out of control: how consumers are exploited by the online advertising
industry. 2020. Disponivel em: https://fil.forbrukerradet.no/wp-content/uploads/2020/01/2020-01-
14-out-of-control-final-version.pdf. Acesso em: 28 de fevereiro de 2021.
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por instrumentos de machine learning e de IA. Regra geral, os fornecedores que
possuem mais informacdes de seus consumidores tendem a aumentar a sua
capacidade de vendas, confirmando-se a premissa construida no mundo digital
de que: quanto maior a coleta dos dados pessoais, melhores séo os resultados.

Isto, via de regra, ocorre devido ao data-driven network effects; isto €, a
ideia que quanto mais usuarios utilizam um servico ou produto, mais atraente
este se torna, especialmente em razdo das economias escala e escopo
relacionadas aos dados coletados. Referidos efeitos de rede, por sua vez,
poderiam gerar um efeito de “aprisionamento do consumidor” (lock in), a medida
gue aumentariam os custos de troca dos usuarios?*.

Partindo deste pressuposto, cabe aos usuarios decidirem qual tipo de
risco vale a pena correrem para conquistarem algumas vantagens. Para o
consumidor consciente vale a reflexdo: i) Serd que vale a pena conceder
informacdes pessoais para obtencdo de resultados individualizados? ii) Seria
vantajoso fornecer o CPF em troca de descontos ilusorios? iii) Deveria clicar em
um site direcionado cuja procedéncia é suspeita ou desconhecida?

No entanto, para que os consumidores possam, de fato, tomar tais
decisbes, mostra-se necessaria uma mudanca cultural. E importante que, diante
de todos esses fatores, os fornecedores disponibilizem, de maneira clara e
acessivel, quais as informacdes vao ser registradas, obtidas, como elas serdo

armazenadas e/ou se essas informacgdes poderdo ser compartilhadas no futuro.

3 0 USO DE AINAS RELACOES DE CONSUMO NO BRASIL: reflexdes sobre
casos recentes tratados pela Secretaria Nacional do Consumidor.

Conforme vimos acima, a captacdo de dados propicia que as empresas
sejam capazes de identificar as preferéncias individuais de cada usuario e,
portanto, possam ofertar um servico mais personalizado aos consumidores.
Dessa forma, teoricamente, ha beneficios tanto para os fornecedores, que

conseguem vender seus produtos com maior facilidade, quanto para os

4 ALEMANHA. BUNDESKARTELLAMT. Facebook, Exploitative business terms pursuant to
Section 19(1) GWB for inadequate data processing. 2019. Disponivel em:
https://www.bundeskartellamt.de/
SharedDocs/Entscheidung/EN/Fallberichte/Missbrauchsaufsicht/2019/B6-22-
16.pdf?__blob=publicationFile&v=4. Acesso em 28 de fev de 2021.
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consumidores, que recebem servi¢os que satisfazem de maneira mais adequada
seus interesses pessoais.

No entanto, a auséncia de consentimento e a exploracdo da
vulnerabilidade do consumidor podem tornar tal conduta potencialmente
abusiva. Quando partimos do perfil do consumidor médio, a maioria ndo tem
consciéncia do tipo de informacdo, ou da quantidade de dados que sé&o
armazenados pelas empresas prestadoras de servicos que utilizam
rotineiramente. Essa falta de transparéncia acaba deixando boa parte dos
consumidores desprotegidos de potenciais abusos.

Portanto, o nivel de transparéncia das empresas deve ser condizente com
o perfil e a vulnerabilidade do consumidor, de modo a garantir os direitos
protegidos pelo Cédigo de Defesa do Consumidor (CDC).

Nesse sentido, e de modo a ilustrar a presente reflexdo, exploramos um
caso recente que é relacionado a inteligéncia artificial. Referido caso ilustra
alguns aspectos que mencionamos ao longo deste artigo, tais como: a assimetria
de informacéo, a auséncia de transparéncia e as violacdes a legislacéo brasileira
(ndo apenas ao Cddigo de Defesa do Consumidor, mas ao Marco Civil e a Lei
Geral de Protecdo de Dados).

Em 2020, a Secretaria Nacional do Consumidor (SENACON) do Ministério
da Justica e Seguranca Publica condenou uma importante rede varejista, em
processo administrativo sancionatoério instaurado pelo Departamento de
Protecdo e Defesa do Consumidor (DPDC), pela coleta de dados de seus
clientes sem informacdo e sem consentimento, por meio de cameras de
reconhecimento facial instaladas em uma loja modelo da empresa. Tais cameras
realizavam coleta de dados com i) identificacdo de género, ii) faixa etéria, e iii)
reacdes a publicidade - que eram direcionadas de acordo o género do
consumidor analisado.

A Senacon, por meio do Departamento de Protecdo e Defesa do
Consumidor determinou que teriam sido ofendidos os direitos béasicos do
consumidor, por violagcéo ao artigo 6°, I, lll (informacéo) e IV (abuso de direito),
pela falta de informacao clara e inequivoca acerca das informacgdes tratadas.

O caso que foi analisado ndo apenas indicava a violagdo dos principios
basilares do CDC, como a vulnerabilidade do consumidor, a auséncia de
transparéncia e da boa-fé (art. 4°, CDC), tendo em vista que a empresa se
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aproveita da vulnerabilidade e da ignorancia dos consumidores que néo sabiam
do uso da tecnologia, como também ocorria a pratica abusiva fixada pelo art. 39
do CDC? e violacdo ao art. 4326 por existir registro de dados, mesmo que
posteriormente eliminados. Por fim, 0 mesmo caso identificou violagdo ao art. 20
do Caodigo Civil por uso da imagem do consumidor com finalidade comercial, sem
autorizacéao?’.

No caso, foi confirmada a utilizacdo de ferramentas de reconhecimento
facial para identificar padrdes de comportamento dos consumidores, sem o
consentimento necessario. O uso da inteligéncia artificial, neste caso, tornou a

analise ainda mais complexa, em razao da evidente assimetria informacional.

A qualidade da informacédo, de maneira clara e ostensiva, é fundamental
para afastar a ilegalidade da conduta. Dessa forma, simples avisos de que o
consumidor estd sendo filmado, por exemplo, ndo sdo suficientes para
considerar sanado os deveres da empresa de transparéncia e informacdo em

relacdo ao consumidor.

Vale esclarecer que, evidentemente, ndo existe violagcédo per se do mero
reconhecimento facial. Entretanto, do ponto de vista do direito do consumidor é
essencial que os consumidores estejam munidos de informac¢des qualitativas

gue permitam a plena compreenséo dos dados que estdo sendo coletados.

Durante a instrucao processual, o Departamento de Protecéo e Defesa do
Consumidor da Senacon entendeu ser desnecessario o tratamento dos dados
para a configuracao do ilicito. Em adic&o, a Nota Técnica destaca que mesmo a
anonimizacdo nao seria elemento suficiente para suprir o dever de informacéo,

conforme estabelece a legislacao brasileira.

% Artigo 39 do CDC: “Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras
praticas abusivas: [...] IV - prevalecer-se da fragueza ou ignorancia do consumidor, tendo em
vista sua idade, salde, conhecimento ou condi¢do social, para impingir-lhe seus produtos ou
servicos; V - exigir do consumidor vantagem manifestamente excessiva,

26 Artigo 43 do CDC: “O consumidor, sem prejuizo do disposto no art. 86, ter4 acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes. [...].

27 Artigo 20 do CC: Salvo se autorizadas, ou se necessarias a administracdo da justica ou a
manutencdo da ordem publica, a divulgacdo de escritos, a transmissdo da palavra, ou a
publicacdo, a exposicdo ou a utilizacdo da imagem de uma pessoa poderao ser proibidas, a seu
requerimento e sem prejuizo da indenizacdo que couber, se Ihe atingirem a honra, a boa fama
ou a respeitabilidade, ou se se destinarem a fins comerciais.”
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De acordo com a Nota Técnica n.° 101/2019/CSA-
SENACON/CGCTSA/DPDC/SENACON/MJ que fundamentou a decisdo do caso

em questéo %

De qualquer forma, ainda que ficasse devidamente comprovada
que os dados sido comprovadamente captados e aplicados de
forma andnima ou anonimizada, isso é despiciendo para a
caracterizacdo da infracdo ora apurada, uma vez que a ideia de
dado anonimizado serve para afastar o conceito de dado pessoal
—enquanto informacéo relacionada a pessoa natural identificada
ou identificavel — para fins de aplicacdo da LGPD (art. 12 da Lei
13.709/2018), que sequer se encontra em vigéncia no presente
momento.

Na pratica, dificilmente o consumidor tem o “poder de escolha”. Ou seja,
ele ndo se manifesta sobre “querer ou ndo” se submeter ao reconhecimento
facial, uma vez que, normalmente, ndo ha nenhum tipo de acéo necessaria para
ensejar o funcionamento da tecnologia. Por essa razédo, o nivel de informacéo e
a forma como os avisos sao posicionados pelos fornecedores séo extremamente

relevantes nos pontos de venda e estabelecimentos comerciais.

A possibilidade de compartilhamento desses dados é uma questao ainda
mais séria®®. Ademais, ressalta-se que a essencialidade, ou nao, do servico,
também pode ser levado em consideracdo para determinar o grau de informacao
devido ao consumidor, sendo necesséario considerar, até mesmo, o nivel de
sensibilidade das solicitacdes de empresas que prestam servicos essenciais
guando requererem dados para o fornecimento de servicos.

Ao contrario do que acontece em outros casos envolvendo empresas
varejistas, por exemplo, os consumidores normalmente n&o possuem a
capacidade de recusar 0s servicos essenciais. Em muitos desses casos
envolvendo servicos essenciais, ndo ha outro fornecedor para suprir a

necessidade, de modo que, na auséncia de uma legislacéo clara, o consumidor

28 BRASIL. Ministério da Justica e Seguranga Publica. Secretaria Nacional do Consumidor.
Departamento de Protecdo e Defesa do Consumidor. Nota Técnica n.° 101/2019/CSA-
SENACON/CGCTSA/DPDC/SENACON/MJ. Processo N° 08012.005555/2015-13. Disponivel
em: https://www.justica.gov.br/seus-direitos/consumidor/notas-tecnicas/anexos/
nota-tecnica-101.pdf. Acesso em: 27 de fevereiro de 2021.

2% No caso ViaQuatro, houve a disponibilizacdo dos dados para parte fora da relacdo
consumerista, obtendo vantagem financeira sobre os dados aos quais ndo era o dono e
tampouco tinha autorizacdo consentida para compartilha, de modo que a conduta torna ainda
mais lesiva. IDEC. Peticao Inicial — A¢do Civil Publica 1090663-42.2018.8.26.0100. Disponivel
em: https://idec.org.br/sites/default/files/acp_viaquatro.pdf. Acesso em: 27 de fevereiro de 2021
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poderia se tornar refém da empresa concessionaria, sendo obrigada a abrir mao
de todos as informacdes, uma vez que ndo tem outra opcao.

N&o se pode deixar de mencionar outro caso paradigmatico envolvendo o
mau uso de compartilhamento de dados: o caso envolvendo a Cambridge
Analytica, empresa criada no ano de 2013 como parte da Strategic
Communication Laboratories Group (SCL) com a finalidade de realizar anélises
de dados para fins comerciais ou politicos.

Do ponto de vista histéricos, alega-se que a Cambridge Analytica vendeu
ao partido do ex-presidente Donald Trump a interpretacéo de dados pessoais de
cerca de 50 milhdes de usuarios do aplicativo Facebook, tracando um perfil
psicolégico de tais pessoas com a finalidade de oferecer-lhes propagandas (no
caso politicas) com grande chance de éxito, em virtude do rastreamento de suas
informacdes®.

No final de 2019, o DPDC da Senacon condenou o Facebook em razéo
da exposicdo indevida dos dados de mais de 443 mil brasileiros que
potencialmente foram afetados pelo caso da Cambridge Analytica®l. Uma
particularidade especifica desse caso é o fato de que o Facebook explicou que
a sua politica de privacidade foi violada por um de seus usuarios. E foi assim que
os dados chegaram até a Cambridge Analytica, de modo que nao haveria — em
tese - responsabilidade da plataforma.

No entanto, apds instru¢do processual, o DPDC entendeu que o préprio
modelo de negdcios da empresa - que utilizava o modelo de opt-out para o
compartilhamento de dados - aumentava exponencialmente os perigos de um
vazamento de dados, de modo que a empresa seria obrigada a realizar um
monitoramento muito mais sofisticado dos dados.

Sobre este ponto, a Nota Técnica n.° 32/2019/CSA-
SENACON/CGCTSA/DPDC/SENACON/MJ explica:

Por outro lado, caso algum fornecedor queira enveredar por esta
pratica, em vez de por exemplo, exigir autorizagdo pontual e episédica
(ou algo que se traduzisse como um modelo de opt-in) para cada ato

0LEWIS, Paul; HILDER, Paul. Leaked: Cambridge Analytica's blueprint for Trump victory. The
Guardian, San Francisco, Estados Unidos. Mar.2018. Disponivel em
https://www.theguardian.com/uk-news/2018/mar/23/leaked-cambridge-analyticas-blueprint-for-
trump-victory. Acesso em 2 de mar. 2021

31 BRASIL. Ministério da Justica e Seguranca Publica. Secretaria Nacional do Consumidor.
Departamento de Protecdo e Defesa do Consumidor. Nota Técnica n.° 32/2019/CSA-
SENACON/CGCTSA/DPDC/SENACON/MJ. Processo N° 08012.000723/2018-19.



https://www.theguardian.com/uk-news/2018/mar/23/leaked-cambridge-analyticas-blueprint-for-trump-victory
https://www.theguardian.com/uk-news/2018/mar/23/leaked-cambridge-analyticas-blueprint-for-trump-victory
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de tratamento dos dados dos usuarios, tera de arcar com um nivel de
monitoramento, sobre o0s desenvolvedores de aplicacbes da
plataforma, muito mais eficiente do que a exigida nesse modelo de opt-
in. Afinal de contas, os riscos a privacidade dos usuarios decorrentes
deste modelo mais “agressivo” de obtengédo de dados de usuarios séo
muito mais significativos do que na primeira hipétese. Tanto isso se
confirma que, se forem considerados apenas os dados de brasileiros
gue tenham feito adeséo ao aplicativo do Dr. Kogan, haveria apenas
oitenta e quatro envolvidos (ou um quantitativo ndo muito superior a
isso), enquanto que, no modelo de opt-outadotado pelas
Representadas, esse numero salta para mais de quatrocentos e

quarenta e trés mil. 32

Ainda sobre o tema, em 2020 a Secretaria Nacional do Consumidor
(SENACON) elaborou nota técnica a respeito do uso de inteligéncia artificial para
a correcdo das atividades textuais dos alunos na plataforma de ensino a
distancia, sem o conhecimento ou consentimento por parte desses alunos.

A Secretaria notificou as instituicdes de ensino para confirmar o possivel
uso de inteligéncia artificial para correcédo de atividades e para identificar se os
alunos tinham sido informados previamente. Nao havia, na ocasido, previsdo
contratual a respeito do uso de inteligéncia artificial para a correcdo e nem
mecanismos gque garantissem a qualidade da corregéo.

Na nota técnica n.o 40 CGEMM/DPDC/SENACOM/MJSP foi destacada a
importancia de informar ao consumidor qualquer alteracdo substancial que
ocorra nos aspectos contratuais que séo essenciais a execucdo do servico. Na
perspectiva da SENACON, mudancas na forma pela qual a correcao é realizada,
ainda que estejam no ambito de discricionariedade de gestdo das instituicdes de
ensino superior, devem ser previamente informadas aos alunos ou aos seus
responsaveis. Os cuidados referentes ao uso de IA deveriam ser seguidos em
qualquer modalidade de ensino, seja presencial ou a distancia, considerando 0s
principios da confianca e da boa-fé objetiva, assim como ao dever de informacéo,
previsto no CDC.

Na Nota Técnica, a Secretaria afirmou que ndo estava questionando a
legitimidade do modelo de IA que esta sendo implementado pelas instituicdes,
que é permitido pela regulamentacdo vigente. A questdo analisada na

perspectiva do direito do consumidor, refere-se, essencialmente, a transparéncia

32 BRASIL. Ministério da Justica e Seguranca Publica. Secretaria Nacional do Consumidor.
Departamento de Protecdo e Defesa do Consumidor. Nota Técnica n.° 32/2019/CSA-
SENACON/CGCTSA/DPDC/SENACON/MJ. Processo N° 08012.000723/2018-19.
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e consciéncia dos alunos sobre a utilizacdo da tecnologia no momento da
contratacao, especialmente considerando o dever de informacao. Nos termos da
NOTA TECNICA No 40/2020/CGEMM/DPDC/SENACON/MJ

Introduzir a correcao de provas via IA, subitamente, sem aviso e sem consentimento
prévio do consumidor, ndo é pratica adequada, pois altera a modalidade tradicional
de prestacdo de servico de ensino superior exercida durante anos. Ao deixar de
disponibilizar professores para correcao de uma parcela das atividades, a instituicao
de ensino superior pode gerar uma quebra de expectativa dos usuarios do servico,
uma vez que o padrao usual é o professor corrigir as provas dos alunos e ndo uma
maquina (p.03).

Atualmente existem mais de 40 investigacbes em curso envolvendo
compartilhamento de dados de consumidores na Secretaria Nacional do
Consumidor®3, sendo que parte dos casos investigados envolve, de alguma
forma, o uso de IA. Assim, as empresas que sao detentoras de dados de
consumidores devem atentar para as melhores praticas a fim de se evitar
condenacdes e exposicdo negativa a imagem decorrentes de suas condutas
potencialmente violadoras do Codigo de Defesa do Consumidores, dentre outras
legislagbes igualmente vigentes, tais como o Marco Civil da Internet e a Lei Geral
de Protecao de Dados.

CONSIDERACOES FINAIS

No modelo atual, a economia global depende cada vez mais dos fluxos
continuos de informagbes. As condutas mais triviais do dia a dia implicam, em
certa medida, a coleta de dados, de modo que é necessario que o consumidor
ganhe autonomia e independéncia para compreender o valor de seus dados e
os impactos da inteligéncia artificial.

Dessa forma, destaca-se, também, a necessidade de conscientizacdo dos
fornecedores, que utilizam mecanismos de IA, para que criem um ambiente de
negocios mais transparéncia e em compliance com as melhores praticas, voltado

a protecdo dos dados do consumidor.

BVINHAS, Ana. Secretaria do Consumidor investiga 40 vazamentos de dados. R7 Noticias. Fev.
2021. Disponivel em: https://noticias.r7.com/brasil/secretaria-do-consumidor-investiga-40-
vazamentos-de-dados-21022021. Acesso em 2 de margo de 2021.
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Nesse sentido, é importante observar os instrumentos que divulgam as
melhores praticas internacionais. A OCDE tem demonstrado preocupacao diante
do aumento de praticas abusivas no meio digital que utilizem as tendéncias
inconscientes para coagir o consumidor a adquirir certo produto34.

Ainda, vale observar a "Recommendation of the Council on Artificial
Intelligence”, assinada pelo Brasil em 2019, que visa fixar padrdes internacionais
para os sistemas de IA. Dentre esses instrumentos esta a necessidade de
transparéncia no fornecimento de informacdes: isto é, a criacdo de mecanismos
que permitam a compreensdo de quando 0s usuarios (consumidores, neste
caso) estdo lidando com sistemas de IA e ndo com pessoas. Esse principio se
coaduna com o0 entendimento exposto pela NOTA TECNICA No
40/2020/CGEMM/DPDC/SENACON/MJ que reforca o dever de informacao do
fornecedor que faz uso de IA sem a ciéncia do consumidor.

O tema segue na lista de prioridades da comunidade internacional e de
todas as autoridades publicas que lidam com os direitos dos consumidores.
Seguir a agenda de melhores praticas, reforca a necessidade dos agentes
econdmicos adaptarem suas politicas de forma a atender aos principios e
valores da nossa legislacao.

Assim, espera-se maior conscientizacdo e transparéncia dos agentes
econdmicos para que a inteligéncia artificial, assim como as demais inovacdes
tecnoldgicas, progridam em consonancia com os valores da nossa Constituicao
Federal. E plenamente possivel promover o bem-estar do consumidor alinhado
com o desenvolvimento econdmico para que juntos possam propiciar a todos os
atores envolvidos, - consumidores e fornecedores de bens e servigcos — todos

os beneficios da economia 4.0.
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